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1. Enquadramento

O Decreto-Lei n.° 125/2025, de 4 de Dezembro, procede a transposicdo para a ordem juridica portuguesa
da Directiva (UE) 2022/2555, do Parlamento Europeu e do Conselho, de 14 de Dezembro de 2022, relativa
a medidas destinadas a garantir um elevado nivel comum de Ciberseguranca na Unido (NIS2), aprovando o
Regime Juridico da Ciberseguranca (RJC).

Importa, desde logo, notar que o RJC vem substituir o regime anteriormente aplicavel em matéria de seguranca
do ciberespaco, aprovado pela Lei n.° 46/2018, de 13 de Agosto, que transpos a Directiva (UE) 2016/1148 (NIS1),
bem como a regulamentagdo constante do Decreto-Lei n.° 65/2021, de 30 de Julho.

O novo regime reforca significativamente os mecanismos de prevencdo, gestdo de riscos e responsabilizagdo em
matéria de ciberseguranca, ampliando de forma substancial o universo de entidades abrangidas e reforcando
as competéncias do Centro Nacional de Ciberseguranca (CNCS).

2. Ambito de aplicacio

O regime aplica-se, em regra, a entidades publicas ou privadas que, cumulativamente:
i. integrem um dos tipos previstos nos Anexos | ou Il do diploma
ii. prestem servicos ou exercam actividade na Unido Europeia, e

iii. satisfacam os critérios de dimensdo previstos para médias ou grandes empresas, sem prejuizo das
situacBes em que o legislador afasta expressamente esse critério

Para efeitos de delimitagdo do ambito sectorial, 0 Anexo | do RJC identifica os sectores de importancia critica,
abrangendo, designadamente:

» energia

» transportes

» sector bancario

» infra-estruturas do mercado financeiro

» salde

» agua

» infra-estruturas digitais

» servicos de tecnologias de informacdo e comunicagdo
Por sua vez, o Anexo Il enumera outros sectores criticos, incluindo, entre outros:

» servicos postais e de estafeta

» gestdo de residuos

» producdo e distribuicdo de produtos quimicos

» industria alimentar

» indUstria transformadora

» prestacdo de servicos digitais e investigacdo
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A integracdo de uma entidade num dos sectores acima referidos constitui o primeiro pressuposto para a
aplicagdo do RJC, sendo posteriormente necessario aferir a verificagdo dos critérios de dimensdo ou, quando
aplicavel, a existéncia de circunstancias especiais que determinem a aplicagdo do regime independentemente
da dimensdo.

A aplicacdo do regime depende, em regra, de a entidade se qualificar como média ou grande empresa, nos
termos da Recomendacdo 2003/361/CE da Comissdo. Com efeito, uma empresa serd considerada média ou
grande se empregar mais de 250 trabalhadores e apresentar um volume de negécios anual igual ou superior
a 50 milhdes de euros ou um balanco total anual igual ou superior 43 milhdes de euros.

2.1 Subqualificagcdo das entidades abrangidas

No ambito do modelo regulatdrio instituido pelo RJC, as entidades abrangidas sdo qualificadas como entidades
essenciais, entidades importantes ou entidades publicas relevantes, sendo essa qualificacdo determinante
para a definicdo do alcance das obriga¢des aplicaveis e do modelo de supervisdo a que ficam sujeitas. O diploma
consagra os seguintes critérios de subqualificagdo:

a) Entidades essenciais

Sdo qualificadas como entidades essenciais as entidades que integrem os sectores constantes do Anexo | e que
excedam os limiares previstos para as médias empresas.

Independentemente da dimens&o, sdo também qualificadas como entidades essenciais:

» Os prestadores de servicos de confianca qualificados, os registos de nomes de dominio de topo e os
prestadores de servicos de sistemas de nomes de dominio

» As empresas que oferecam redes publicas de comunicac¢Ses electrénicas ou servicos de comunicagdes
electrénicas acessiveis ao publico que sejam consideradas médias empresas

» As entidades da Administracdo Publica com atribuicdes na prestacdo de servicos nas dreas do
desenvolvimento, manutencdo e gestdo de infra-estruturas de tecnologias de informagdo e comunicacdo,
ou que apresentem um grau particularmente elevado de integracdo digital

» As entidades identificadas como criticas nos termos do Decreto-Lei n.° 22/2025, de 19 de Marco, que
transpde a Directiva (UE) 2022/2557, relativa a resiliéncia das entidades criticas

» Qualquer outra entidade que seja qualificada como essencial pela autoridade competente, atendendo ao
grau de exposicdo a riscos, a probabilidade de ocorréncia de incidentes e a respectiva gravidade, incluindo
0 impacto socioeconémico

b) Entidades importantes

S&o qualificadas como entidades importantes as entidades que, ndo sendo consideradas entidades essenciais,
correspondam a um dos tipos referidos nos Anexos | ou |l.

Uma entidade podera ainda ser qualificada como importante quando:
Seja o Unico prestador de um servico essencial paraa manutengdo de actividades sociais ou econdémicas criticas;

» A perturbacdo dos servicos prestados seja susceptivel de afectar significativamente a seguranca publica, a
salde publica ou a continuidade de servicos essenciais

» A perturbacgdo possa gerar riscos sistémicos relevantes, incluindo impactos transfronteiricos
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» A entidade assuma particular importancia para o sector em causa ou para sectores interdependentes
c) Entidades publicas relevantes

Sdo entidades publicas relevantes as entidades publicas que, ndo sendo enquadradas como essenciais ou
importantes, se integrem num dos dois grupos seguintes:

» Grupo A: entidades publicas de maior dimensdo ou relevancia institucional, abrangendo servicos da
administracdo directa e indirecta do Estado com 250 ou mais trabalhadores, entidades publicas empresariais
que excedam os limiares de médias empresas, entidades administrativas independentes e servicos de
drgdos de soberanig;

» Grupo B: entidades publicas de média dimensdo, designadamente servicos da administracdo directa e
indirecta do Estado com quadros de pessoal entre 50 e 249 trabalhadores, bem como entidades publicas
empresariais qualificadas como médias empresas.

A qualificagdo numa destas trés categorias é determinante, na medida em que define o alcance das obrigac&es
aplicaveis e o regime de supervisdo a que cada entidade fica adstrita.

3. Obrigacdes

Ainda que a intensidade da supervisdo varie consoante a qualificacdo da entidade, a generalidade dos deveres
de organizagdo interna, gestdo de riscos e notificacdo aplica-se tanto as entidades essenciais como as entidades
importantes. Sem prejuizo das especificidades aplicaveis a cada categoria, destacam-se as seguintes obrigacdes
transversais:

a) Autoidentificacdo, qualificacdo e registo

As entidades abrangidas pelo ambito de aplicagdo do regime devem proceder a sua autoidentificagdo junto do
CNCS, através da plataforma electrdnica disponibilizada para o efeito.

No caso de entidades ja em funcionamento a data da entrada em vigor do RJC, a autoidentificagdo deve ser
efectuada no prazo de 60 dias a contar da disponibilizagdo da plataforma electrénica.

Apos a autoidentificacdo, cabe a autoridade competente proceder a qualificagdo da entidade como essencial,
importante ou publica relevante, com base nos elementos fornecidos, na andlise documental e, quando
aplicavel, na audicdo de autoridades sectoriais.

Para além da autoidentificacdo e qualificacdo, as entidades ficam sujeitas a um dever permanente de registo,
obrigando-se a manter actualizadas, junto da autoridade competente, as informagdes relevantes para efeitos
de supervisdo, comunicagdo de incidentes e articulagdo institucional.

b) Obrigacdes de informacdo e cooperacao

A politica publica de seguranca do ciberespaco assenta num conjunto de instrumentos estruturantes,
designadamente a Estratégia Nacional de Seguranca do Ciberespaco, o plano nacional de resposta a crises e
incidentes de ciberseguranca em grande escala e o Quadro Nacional de Referéncia para a Ciberseguranca.

As entidades abrangidas devem acompanhar as orienta¢8es da autoridade de ciberseguranca e cooperar nas
avaliagbes de seguranca.

Adicionalmente, as entidades essenciais e importantes devem designar um ponto de contacto permanente
assegurando a existéncia de uma estrutura de comunicagdo continua com a autoridade nacional de
ciberseguranca, especialmente em matéria de incidentes significativos e situagdes de crise. O ponto de contacto
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deve ter disponibilidade permanente (24h /7 dias).

c) Obrigacdes dos érgdos de gestdo

O RJC estabelece deveres especificos dos érgdos de gestdo, direcgdo e administracdo das entidades essenciais
e importantes, reforcando a sua responsabilidade directa na governagdo da ciberseguranca.

Compete, designadamente, a esses orgdos aprovar e supervisionar as medidas de gestdo de riscos, assegurar
o cumprimento das obriga¢8es legais e promover ac¢des regulares de formacdo destinadas a garantir uma
cultura organizacional adequada em matéria de seguranca da informacgdo.

Por forma a reforcar a obrigacdo de diligéncia, o regime determina a obrigatoriedade de designagdo de um
responsdvel pela ciberseguranca, que deve integrar os érgdos de gestdo, direc¢do ou administracdo, ou a estes
reportar de forma directa, assegurando a articulagdo entre a estratégia de ciberseguranca e a governance
corporativa.

A designacdo deve ser comunicada ao CNCS no prazo de 20 dias Uteis apds o inicio da actividade ou, para
entidades ja em funcionamento, até 4 de Maio de 2026.

d) Medidas de ciberseguranca e gestao dos riscos

As entidades essenciais e importantes sdo responsdveis por garantir a seguranca das redes e dos sistemas de
informacdo que utilizam, devendo adoptar medidas técnicas, operacionais e organizativas adequadas para gerir
0s riscos e minimizar o impacto de incidentes.

O regime exige uma abordagem sistémica e proporcional ao risco, prevendo a adopg¢do de politicas de gestdo
de riscos, procedimentos de resposta a incidentes, medidas de continuidade de actividade e mecanismos de
monitoriza¢do e avaliagdo continua.

As medidas concretas a adoptar serdo detalhadas no Regulamento do RJC, cuja publicagdo se aguarda apds o
encerramento da consulta publica.

Em matéria de cadeia de abastecimento, o regime impde que as entidades avaliem as vulnerabilidades especificas
dos seus fornecedores e prestadores de servicos, bem como a qualidade e practicas de Ciberseguranca
adoptadas por estes.

e) Certificagdo em ciberseguranca

A autoridade competente pode exigir as entidades essenciais, importantes e publicas relevantes a obtencdo de
certificacdo de ciberseguranca, nacional, europeia ou internacional, destinada a comprovar a adequagdo das
medidas adoptadas. Pode ainda ser exigida a utilizacdo de produtos e servicos de TIC certificados.

f) Obrigagdes de notificacdo

O regime prevé deveres especificos de comunicagdo e notificacdo destinados a assegurar a monitoriza¢do
contihua da segurancga do ciberespaco. As entidades essenciais e importantes devem notificar a autoridade
competente da sua participagdo em acordos de partilha de informagdes sobre ciberseguranca.
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Para além desta obrigacdo, o regime prevé a comunicagdo de vulnerabilidades e a notificagdo obrigatdria de
incidentes significativos.

4. Consequéncias do incumprimento
a) Coimas

O incumprimento das obrigacdes previstas no RJC constitui contra-ordenagdo, punivel com coimas que podem
atingir €10 milhdes ou 2% do volume de negdcios anual mundial do exercicio anterior (conforme o que for
mais elevado). A qualificacdo da infrac¢do (muito grave, grave ou leve), conjugada com a categoria da entidade
(essencial, importante ou publica relevante), determina a moldura abstracta aplicavel.

O RJC qualifica como muito graves os incumprimentos que afectem os deveres estruturantes do regime,
designadamente a ndo adopgdo das medidas de gestdo de riscos, a omissdo de notificagdo de incidentes
significativos, o incumprimento da obrigacdo de designacdo de responsavel de Ciberseguranca e a ndo
implementacdo de ponto de contacto permanente.

Os limites maximos das coimas variam consoante a categoria da entidade:

» Entidades essenciais: até €10 milhdes ou 2% do volume de negdcios anual mundial (conforme o que for
mais elevado)

» Entidades importantes: até €7 milh&es ou 1,4% do volume de negdcios anual mundial (conforme o que for
mais elevado)

» Entidades publicas relevantes: até €500.000 (Grupo A) ou €100.000 (Grupo B)

A determinacdo da medida concreta da coima atende, entre outros factores, a gravidade da infracgdo, a duragdo
do incumprimento, aos antecedentes da entidade, ao grau de cooperacdo com as autoridades e as medidas
adoptadas para atenuar os danos.

Para além das coimas, o RJC prevé san¢des acessorias, incluindo:

N

» Publicacdo da decisdo sancionatdria
» Interdicdo tempordria do exercicio de fungdes de administragdo ou direccdo
» Suspensdo de certificagdes ou autorizagdes

» SancBes pecunidrias compulsdrias, para compelir ao cumprimento de determina¢bes da autoridade
competente

b) Responsabilizagdo pessoal dos gestores

O RJC consagra expressamente a responsabilizacdo pessoal dos membros dos drgdos de gestdo. O
incumprimento dos deveres de supervisdo e garantia do cumprimento das obrigacdes de ciberseguranca pode
determinar responsabilidade civil dos titulares desses drgdos, nos termos gerais da lei, quando se verifique
actuacdo dolosa ou com culpa grave. Trata-se de uma inovacdo relevante face ao regime anterior, com impacto
directo na governagdo das entidades abrangidas.

c) Autoridade competente
O procedimento contra-ordenacional é instaurado e instruido pela autoridade de ciberseguranca competente

(0 CNCS).
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Importa, todavia, salientar que o legislador previu um periodo de adaptagdo durante o primeiro ano apds a
entrada em vigor do RJC. Assim, até 3 de Abril de 2027, a aplicagdo do regime sancionatério serd modulada,
permitindo as entidades abrangidas ajustarem-se progressivamente as novas obrigacdes em matéria de
Ciberseguranca, sem ficarem imediatamente expostas a aplicagdo plena das coimas e san¢des acessdrias
previstas.

5. Consideracodes finais

O RJC, aprovado pelo Decreto-Lei n.° 125/2025, de 4 de dezembro, entrou em vigor a 3 de abril de 2026,
inaugurando um novo paradigma na regulacdo da ciberseguranca em Portugal. A entrada em vigor foi precedida
de desenvolvimentos institucionais relevantes, designadamente o protocolo de cooperacdo entre a CNPD e o
CNCS para articulagdo com o RGPD, bem como a Circular n.° 2/2025 da ASF, em articulagdo com o Regulamento
DORA.

Em mar¢o de 2026, o CNCS langou a consulta publica sobre o projeto de Regulamento, que encerra a 22 de
abril de 2026. Este diploma regulamentar estabelecerd, de forma integrada:

» As regras de funcionamento da plataforma eletrénica, que constituird o canal principal para
autoidentificacdo e registo de entidades, comunicagdo com as autoridades setoriais de ciberseguranca,
submissdo de relatérios anuais e notificagdes eletrdnicas

» Os procedimentos de notificacdo de incidentes, definindo as notificagcdes e relatérios obrigatdrios,
bem como as condi¢cdes para notificagdes voluntérias relativas a ciberameacas, quase incidentes ou
vulnerabilidades

» As normas de comunicagao entre entidades e a autoridade competente, incluindo a designagdo do
responsdvel de ciberseguranca e do ponto de contacto permanente

» A matriz de risco (Anexo Il), que estabelece o quadro referencial dos valores de risco por setor e subsetor
de atividade, atribuindo um de trés niveis de conformidade: basico, substancial ou elevado

» As medidas de ciberseguranca minimas (Anexos Il e IV), que especificam critérios, controlos e medidas
de verificacdo para efeitos de auditorias e certificacdes

» A metodologia de gestao de risco residual, relativa aos ativos que garantam a continuidade das redes e
sistemas de informacdo

O Quadro Nacional de Referéncia de Ciberseguranca (Anexo ), instrumento de referéncia para identificagdo
de normas, padr&es e boas praticas em gestdo da ciberseguranca, e a Matriz de Risco (Anexo I) encontram-se
ja disponiveis, embora ndo estejam sujeitos a consulta publica.

Sem prejuizo das especificidades de cada situagdo concreta e da aprovacgdo da versdo final do Regulamento,
todas as entidades potencialmente abrangidas devem:

» Verificar o enquadramento no regime, aferindo se integram um dos setores constantes dos Anexos | ou
Il do Decreto-Lei, se preenchem os critérios de dimensdo e qual a qualificacdo aplicavel (entidade essencial
ou importante) Para verificar se a entidade serd abrangida pelo RJC, o CNCS disponibilizou um simulador
na plataforma MyCiber, a plataforma eletrénica referida no n.° 1 do artigo 8.° do Decreto-lei n.© 125/2025
que serd usada, futuramente, para registo das entidades. E possivel aceder ao simulador através deste link.

» Designar o responsdvel de Ciberseguranca e preparar a comunicagdo ao CNCS, atendendo ao prazo de
4 de maio de 2026
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Realizar um diagnéstico de conformidade, identificando lacunas nas politicas, procedimentos,
governance e medidas técnicas face as obrigacdes gerais do RJC

Elaborar um inventério de ativos, identificando redes, sistemas de informacdo e ativos criticos, bem
como mapeando interdependéncias

Avaliar a cadeia de abastecimento, revendo contratos com fornecedores de servicos TIC e identificando
riscos associados

Rever os planos de continuidade de negdcio e de recuperacdo de desastres

Iniciar programas de sensibilizacdo e formacdo em ciberseguranca para colaboradores e érgdos de
gestdo

Recorde-se que, durante o primeiro ano de vigéncia do RJC, o regime sancionatério ndo produzird efeitos
plenos, constituindo este periodo uma oportunidade para que todas as entidades assegurem, progressivamente,
a conformidade com o novo quadro regulatério.

Privacidade, Digital e Tecnologia
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